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..Ekstremisticki ideolozi nisu ograniceni na sirenje utjecaja u svojoj

zemlji. Nego ekstremisticka propaganda na internetu na zapadnom

. v . . . . . .. 99
Balkanu iskoristava i oslanja se na regionalne narative i demografiju.

OSNOVNE CINJENICE

— Jedinstvena demografija i povijest zapad-
nog Balkana znace da je ekstremizam na
internetu regionalan problem koji nadila-
zi drzavne granice i doseg pojedinacnih

vlada.

Zemlje zapadnog Balkana moraju se paziti
ekstremistickih skupina, polarizirajucih sila
i neprijateljskih drzavnih dionika koji se
sluze digitalnim platformama kako bi isko-
ristili strahove i nezadovoljstva koja se po-
javljuju u drustvima predlaganjem supre-

macistickih i nasilnih rjesenja.

Prijetnja ekstremizma na internetu na za-
padnom Balkanu prelazi grani¢ne nadlez-
nosti zbog cega su medunacionalna surad-

nja i podrska susjednih zemalja klju¢ne.

Kontekst

Zapadni Balkan suocava se s dvostrukim izazovom
ekstremizma na internetu. Internetske platforme
olakSavaju posebno izlaganje regije raznolikim
medunarodnim ekstremistickim narativima. Istodobno
se ekstremisticke akcije i narativi iz cijelog svijeta
opravdavaju regionalnim povijestima i geopolitikom.
Navedena je dinamika bila posebno ocita u ozujku 2019.
kada je Brenton Tarrant izvrSio razoran teroristicki
napad na muslimanska vjerska zdanja u Christchurchu
u Novom Zelandu. Dok je Tarrant uZivo prenosio
trenutke do napada na drustvenoj mrezi Facebook, u
pozadini se mogla Cuti srpska nacionalisticka pjesma
povezana s jugoslavenskim ratovima koja je nedavno
postala himna medunarodnoj alternativnoj desnici.
| njegovo je oruzjem, prekriveno imenima povijesnih

1 Murtaza Hussain, ,From El Paso to Sarajevo: How White Natio-
nalists have been Inspired by the Genocide of Muslims in Bosnia,”
The Intercept, 1.rujna2019., https://theintercept.com/2019/09/01/
bosnian-genocide-mass-shootings/.




licnosti s Balkana koje su se opirale osmanlijskoj invaziji, upucivalo na povezanost s regijom ¢ime
je svoja djela povezao s usporednim otporom protiv ,islamizacije”.

Prisutnost zapadnog Balkana u globalnoj internetskoj supkulturi ekstremne desnice povezana s
radikalizacijom Australca Tarranta moZe se Ciniti nejasnom. Medutim, navedeni je fenomen dio
veceg trenda koji naglaSava sve veli izazov koji stvara Sirenje transnacionalnih ekstremistickih
ideologija na internetskim platformama: od nasilnih dZihadista do ekstremne desnice. Na
zapadnom Balkanu to podrazumijeva niz posebnih rizika.

Ekstremizam na internetu i zapadni Balkan

Jedinstvena demografija i povijest zapadnog Balkana znace da je ekstremizam na internetu u biti
regionalan problem koji nadilazi drzavne granice i doseg pojedinacnih vlada. Ekstremisticki ideolozi
nisu ograni¢eni na Sirenje utjecaja u svojoj zemlji. Nego ekstremisticka propaganda na internetu na
zapadnom Balkanuiskoristavaioslanjase naregionalne narative i demografiju. Mnogi ekstremisticki
ideolozi na zapadnom Balkanu, primjerice, imaju sljedbenike diljem regije Cije se djelovanje u
velikoj mjeri podudara s jeziénim granicama: etnicki albanski salafi-dzihadisti¢ki duhovni vode s
Kosova imaju utjecaj u albanskim jezicnim zajednicama u Albaniji i Sjevernoj Makedoniji,> dok
su supremacisticki srpski nacionalisticki narativi namijenjeni srpskom stanovnistvu diljem Srbije,
Bosne i Hercegovine, Kosova i Crne Gore. Takvi regionalizirani ekstremisticki narativi ne mogu se
odvojiti od nasljeda sukoba i dugotrajnih meduetnickih napetosti unutar regije.

Medunarodni ekstremisti¢ki utjecajnici izvan regije sluze se internetom kako bi doprli do publike
na zapadnom Balkanu s pomoc¢u mnostva medunarodnih internetskih stranica koje promoviraju
sadrzaj na lokalnim jezicima ¢ime znatno prodiru u internetski prostor regije. Na primjer,
neofasisticke hrvatske skupine Sire ekstremisti¢ke narative namijenjene zajednicama iseljenika na
zapadnom Balkanu nastojedi revidirati hrvatsko ustasko nasljede iz Drugog svjetskog rata.?

Istodobno maniji dijelovi zajednica iseljenika u zapadnoj Europi, Sjevernoj Americi i Australiji imaju
glavnu ulogu kad je rije¢ o pracenju i Sirenju ekstremizma koji vuce korijene sa zapadnog Balkana
na internetu.* Nadalje, islamisti¢ki ekstremisti¢ki narativi takoder se usmjeravaju na stanovnistvo
zapadnog Balkana. IslamHouse, ugledna internetska stranica iz podrucja Zaljeva koja prenosi
sadrzaj brojnih islamistickih ekstremistickih duhovnih voda, sadrzava vise od 9000 stavki sadrzaja
na jezicima zapadnog Balkana (u usporedbi sa 7000 dokumenata na engleskom jeziku). Stormfront,
bjelacki supremacisticki portal iz Sjedinjenih Drzava, hvalio se 2015. sa 180 000 objava na svom
forumu usmjerenom na jugoistok Europe, uglavnhom na zapadnom Balkanu. Srbija i Hrvatska
tada su pokazale jedan od najvecih interesa za pretraZzivanje portala Stormfront na svijetu prema
podacima usluge Google Trends.®

2 Vesé Kelmendii Rudiné Jakupi, Countering the Myths of IS: How to Counter the IS Narrative Online? The Case of Albanian-Spe-
aking Countries, Kosovski centar za sigurnosne studije, 2019., http://www.gkss.org/repository/docs/Countering-ISIS-myt-

hs-eng_724280.pdf.
3 Tijekom Drugog svjetskog rata dio Kraljevine Jugoslavije bio je pod nacistickom marionetskom drzavom koju je vodio hrvat-

ski ustaski rezim, koji je bio odgovoran za masovne zlo¢ine nad Zidovima, Srbima i Romima. Viée o skupinama dijaspore:
Sven Milekic, ,Croatia’s Far Right Draws Strength from Diaspora,” Balkan Insight, 5. sije¢nja 2018., https://balkaninsight.
com/2018/01/05/croatian-far-right-draws-strength-from-diaspora-01-04-2018/.

4, Balkan Terror Trials Reveal Links to Western Europe”, Balkanska istraZivacka mreza, 9. sijecnja 2018., https://balkaninsight.

com/2018/01/09/balkan-terror-trials-reveal-links-to-western-europe-01-08-2018/.
5 Joseph Bernstein, ,The Internet’s United Nations of White Nationalists”, Buzzfeed News, 24. lipnja 2015., https://www.

buzzfeednews.com/article/josephbernstein/the-internets-united-nations-of-white-nationalists.
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Internetski prostor donosi ekstremisticke narative regijaina svjetsku pozornicu. Ti narativi uokviruju
zapadni Balkan, s jedinstvenom vjerskom i kulturnom raznolikosS¢u, kao prvu crtu bojisSnice u
civilizacijskom sukobu izmedu krs¢anskog i islamskog svijeta. U doradenom propagandnom filmu
iz 2015. ISIS je proglasio zapadni Balkan sljede¢om ,,granicom” svjetskog dzihada pred regijom i
globalnom publikom. Narativ koji se isti¢e u videozapisu jest da su muslimani odavno podcinjeni u
yateistickim” i komunistickim albanskim i jugoslavenskim drzavama i da su pretrpjeli zloCine protiv
CovjecCanstva koje su pocinili krs¢anitijekom jugoslavenskih ratova. Na drugom kraju ekstremistickog
spektra jedan je samoprozvani , krs¢anski militantni red” iz Ujedinjene Kraljevine tvrdio da ,ratuje
preko interneta” u regiji kako bi privukao internetsku publiku od nekoliko desetaka milijuna ljudi
svojim videozapisima na srpskom i hrvatskom.® Skupina je takoder izvan granica interneta podrzala
skupine iz Kosova izdavanjem vojne opreme i odjece radi pruzanja podrske , prvoj crti bojisnice za
zastitu krs¢anskog svijeta od islamske invazije”.’

Vaznost za politiku i praksu

Pokus$ajistranihidomacihdrzavnihinedrZavnih dionika da promoviraju destabilizacijuimanipuliraju
regionalnim problemima koji dijele ljude mogu dovesti do veéeg etni¢kog neslaganja, kao i moguce
izloZzenosti radikalizaciji na zapadnom Balkanu.? To je posebno istinito u kriznim situacijama, kao
sto je globalna pandemija bolesti COVID-19 koju razlicite skupine iskoristavaju kako bi izazvale
paniku i antagonizam medu razli¢itim lokalnim zajednicama.® Zemlje zapadnog Balkana moraju
se paziti ekstremistickih skupina, polarizirajuéih sila i neprijateljskih drZzavnih dionika koji se sluze
digitalnim platformama kako bi iskoristili strahove i nezadovoljstva koja se pojavljuju u drustvima
predlaganjem supremacistic¢kih i nasilnih rjeSenja. Medutim, takoder moraju razumjeti i usporedni
izazov izvoza i instrumentalizacije narativa zapadnog Balkana ekstremistickih skupina izvan regije.

Trenutacno, prema nasoj tekucoj analizi, rjeSenja koja se temelje na uklanjanju sadrzaja ne djeluju,
djelomi¢no zbog neadekvatnog razumijevanja okruzja prijetnji na internetu, nedostatka ucinkovite
suradnje izmedu vlada, civilnih drustava i tehnoloskih drustava te pokreta nezakonite aktivnosti na
internetu za Sifriranje platformi za razmjenjivanje poruka. Zabranjene skupine i pojedinci koje se
kazneno progoni optuzbama za terorizam zadrzali su svoju prisutnost na internetu unatoc vladinim
naporima da zauzda njihove aktivnosti. Na primjer, ,dZihadisti na drustvenim mrezama” i dalje
upotrebljavaju drustvenu mrezu Facebook kako bi slobodno dijelili audiovizualni materijal i citate
s propovijedi radikalnih imama koji trenutacno sluze zatvorske kazne zbog novacenja pojedinaca
u redove ISIS-a.1° lako je problem sprecavanja, ublazavanja i reguliranja ekstremizma na internetu
svjetski problem, postoje brojne okolnosti specificne za regiju koje treba uzeti u obzir pri stvaranju
ucinkovite politike i stru¢nih odgovora.

6  JelenaCosic,LawrenceMarzoukilvanAngelovski, ,British Nationalist TrainsSerb Far-Rightfor ‘OnlineWar’”, BalkanInsight, 1. svib-
nja 2018., http://www.balkaninsight.com/en/article/british-nationalist-trains-serb-far-right-for-online-war--04-30-2018.

Cosic, Marzouk, Angelovski, ,,British Nationalist.”
Sophie Eisentraut i Stephanie de Leon, Propaganda and Disinformation in the Western Balkans: How the EU Can Counter
Russia’s Information War (Berlin: Konrad Adenauer Stiftung, 2018.) 3—4, http://www.kas.de/wf/doc/kas 51729-544-2-30.
pdf?180306092933.

9  Albana Shehaj, , After the Pandemic: Perils and Promise for Western Balkans,” Balkan Insight, 20. travnja 2020., https://balka-
ninsight.com/2020/04/20/after-the-pandemic-perils-and-promise-for-western-balkans/.

10 Vijece za regionalnu suradnju, ,Balkan ‘Social Media Jihadis’ More Dangerous than Ex-Fighters,” 20. prosinca 2019., https://

www.rcc.int/p-cve/news/259/balkan-social-media-jihadis-more-dangerous-than-ex-fighters.
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Borba protivradikalizacije nainternetu smatra se prioritetom vlada zapadnog Balkana:**

» Srpska strategija za suzbijanje nasilnog ekstremizma potvrduje vaznost objavljivanja
protuporuka za suzbijanje radikalizacije na internetu.

» U makedonskoj strategiji raspravlja se o izgradnji kapaciteta za lokalne i vjerske zajednice
u borbi protiv ekstremizma na internetu.

» U bosanskoj strategiji naglasava se vaznost pracenja internetskog prostora, suprotnih
narativa i ograni¢avanja internetske propagande.

» U albanskoj nacionalnoj strategiji predstavljen je dvosmjeran pristup diskreditiranju i
ublazavanju utjecaja ekstremisti¢ke propagande.

» U odjeljku kosovske strategije o radikalizaciji na internetu navodi se da je ISIS ucinkovito
pruzao internetski prostor za raspravu i izradu poruka za ucinkovitu potragu za novacima.

» U crnogorskoj strategiji predlaZze se uspostava jedinice za rad u vezi s prijavljenim
internetskim sadrzajima za koordiniranje prepoznavanja teroristickin i nasilnih
ekstremistickih sadrzaja s partnerima.

Medutim, unatoc prioritizaciji nema dovoljno dokaza o konkretnim inicijativama i vladinim aktivnostima
u borbi protiv ekstremisti¢kih narativa na internetu ni na regionalnoj ni na nacionalnoj razini.

Premda postoje brojni pokusaji gradanske protupropagande, uglavnom od islamskih skupina
koje pokusavaju opovrgnuti ekstremisticka vjerska tumacenja, navedeni napori nisu uvijek imali
koristi od nacionalnih ili medunarodnih stru¢nih savjeta o strateskim komunikacijama ili dovoljno
resursa i podrske za ucinkovito suocavanje s prijetnjom iz poruka koje $alju ekstremisticke skupine.
Primjerice, jedan portal za protupropagandu, Fol Tash (Speak Now), koji vode islamski teolozi,
pokusava se suprotstaviti islamistickim ekstremistickim narativima, ali ne moZe doprijeti do ranjive
publike koja bi mogla biti u najvecoj opasnosti od nasilne islamisticke propagande.'? Razmatrajuci
Siri globalni deficit, napori za borbu protiv ekstremizma krajnje desnice usmjerenog na zapadni
Balkan na internetu bili su joS manje rasireni.’* Opcenito, preko drustvenih mreza i Sirih sfera

11 Vije¢a ministara Republike Albanije (Odluka br. 930), Albanian National Strategy: Countering Violent Extremism, Narodne
novine Republike Albanije (203/2015), 18.studenog 2015., nesluzbeni prijevod, https://cve.gov.al/wp-content/uplo-

ads/2018/11/strategjia-2018-me-ndryshime.pdf; Republika Kosovo, Ured premijera, Strategy on Prevention of Violent Extre-

mism And Radicalisation Leading to Terrorism 2015-2020, (Pristina: rujan 2015.), https://wb-iisg.com/wp-content/uploads/
bp-attachments/6122/STRATEGY-on-PVERLT parandalim - ENG.pdf; Bosna i Hercegovina, Vijece ministara, Strategy of
Bosnia and Herzegovina for Preventing and Combating Terrorism 2015-2020, (Sarajevo: 2015.), https://wb-iisg.com/wp-con-
tent/uploads/bp-attachments/6102/STRATEGIJA_ZA BORBU_PROTIV_TERORIZMA ENG.pdf; Vlada Crne Gore, Ministarstvo
pravosuda, Countering Violent Extremism Strategy 2016-2018, (Podgorica: prosinac 2015.), https://wb-iisg.com/wp-content

uploads/bp-attachments/6160/Countering-violent-extremism-strategy-2016-2018.pdf; Vlada Republike Makedonije, Nacio-

nalni odbor za suzbijanje nasilnog ekstremizma i suzbijanje terorizma, National Counterterrorism Strategy of the Republic
of Macedonia (2018-2022), (Skopje: veljaca 2018.), https://wb-iisg.com/wp-content/uploads/bp-attachments/6135/ct_nati-
onal strategy eng translation sbu.pdf; Vlada Republike Srbije, National Strategy for the Prevention and Countering of Terro-

rism for 2017-2021, https://wb-iisg.com/wp-content/uploads/bp-attachments/6200/Serbian-National-Strategy-for-the-pre-

vention-and-countering-of-terrorism-for-2017-2021.docx.pdf.
12 Kelmendi and Jakupi, Countering the Myths of IS.
13 Jacob Davey, Henry Tuck i Amarnath Amarasingam, An Imprecise Science: Assessing Interventions for the Prevention, Disenga-

gement and De-radicalisation of Left and Right-wing Extremists (London: ISD Global, studeni 2019.), https://www.isdglobal.
org/wp-content/uploads/2019/11/An-imprecise-science.pdf.
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interneta napori u borbi protiv propagande na internetu ve¢inom nisu uspjeli postati popularni i
ucinkovito konkurirati ekstremistickom sadrzZaju na internetskom prostoru.

Prepoznavanjem tih nedostataka i nedostataka u regionalnim i globalnim odgovorima ova studija
o politici pruza preporuke politicarima i struénjacima koji se pokuSavaju baviti i suprotstaviti
ekstremistickim aktivnostima i narativima usmjerenima na zapadni Balkan na internetskom
prostoru prije nego Sto nastane jos vise Stete.

Preporuke za politike

Izgradite nase razumijevanje dinamic¢noga okruZja prijetnje.

Oc¢ajno nam treba trajni prikaz sve vece prijetnje radi omogucéavanja strateskih i ucinkovitih
odgovoravlada, stru¢njaka, civilnog drustva i privatnog sektora za ucinkovitu borbu protivideologija
nasilnog ekstremizma na internetu i izvan njega. Stoga je razvoj strukture pouzdanih podataka i
odgovora kljuc¢an. Poboljsana slika podataka omogudit ¢e vladama da bolje razumiju opasnosti na
internetu povezane s ekstremistickim narativima, dezinformacijama i govorima mrznje te odrede
mreze koje su kljuéne za njihovo Sirenje dok istodobno osiguravaju postovanje ljudskih prava i
privatnosti. Posebno je vazno da su svi takvi napori drustva namjerno transparentni radi zastite od
njihove moguce primjene u politicke svrhe.

| tvorci politika trebaju prepoznati i reagirati na ovo promjenljivo okruZje i razvijajuéu organizacijsku
dinamiku nasilnog ekstremizma. Naime, vlade moraju razviti politicke i pravne okvire koji na
odgovarajudinacin rjeSavaju sve decentraliziraniju, postorganizacijsku prirodu s masovnom potporom
krajnje desnog terorizma i osigurati da se previse ne oslanjaju na zabranjene teroristicke skupine
koje ne uspijevaju uhvatiti raznolikost suvremene prijetnje nasilnog ekstremizma na internetu. Vliade
bi istodobno trebale uloziti ve¢e napore kako bi reagirale na zakonite, ali svejedno Stetne sadrzaje,
poput govora mrznje na internetu, tako da razmotre koliko je primjenjiv pristup ,duznosti briznog
postupanja” na temelju rizika za poticanje regulacije platformi. Ovaj bi se pristup trebao usredotociti
na oCuvanje sigurnosti korisnika te pomoci reakcijama civilnog drustva veéim resursima i jaanjem
kapaciteta za osnazivanje vjerodostojnih glasova kako bi se ispunila ta klju¢na praznina.**

Ulaganje u regionalnu strucnost radi rjesavanja slabo vidljivih
jezicnih pitanja.

| dZihadisti¢ki i krajnje desni ekstremisticki sadrzaji na jezicima zapadnog Balkana prevladavaju
na internetskim prostorima u vidu sadrzaja na albanskom, srpskom i bosanskom jeziku koji su
lako dostupni na platformama drustvenih mreza i putem trazilica.”> Dok globalna tehnoloska
poduzeda nastoje pruziti dosljedno i standardizirano iskustvo korisnicima diljem svijeta, u¢inkovito
upravljanje platformama zahtijeva lokalizirano razumijevanje jezika i kulture. S tim na umu,
pri provedbi slojevitog odgovora na ekstremizam na internetu globalna tehnoloska poduzeca

trebala bi ulagati u jacanje stru¢nosti za odgovarajuca humanisticka podrucja kako bi se osiguralo
precizno razumijevanje prijetnji i izazova na zapadnom Balkanu te jacanje provedbenih kapaciteta

14 Primjer te vrste programa je ISD-jeva inicijativa za gradansku hrabrost na internetu, koja djeluje diljem Europe kako bi pobolj-
Sala vjestine i unaprijedila gradanske reakcije na mrznju i ekstremizam. Pogledajte: https://www.isdglobal.org/programmes
communications-technology/online-civil-courage-initiative-2-2/.

15 Nedavna istrazivanja o ekstremizmu na internetu u regiji zapadnog Balkana provodi niz stru¢njaka medu kojima su Adrian
Shtuni, institut Tony Blair Institute for Global Change, poduze¢e Moonshot CVE, Kosovski centar za sigurnosne studije i Bal-
kanska istraZivacka mreza.
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i mogucnosti za ispravljanje. Buduci da vecina poduzeca drustvenih mreza nema predstavnike na
zapadnom Balkanu, iznimno je vaZzno istraZziti metode jacanja suradnje s vladama kako bi zajednicki
osmislili strategije za suzbijanje ekstremistickih poruka. Transparentnim procesom izmedu vlada i
tehnoloskih poduzeca, u dogovoru sa stru¢njacima i civilnim drustvom, trebalo bi se odrediti koji
izazovi na internetu udovoljavaju potrebnim kriterijima za pravne i regulativne mjere uz potpuno
posStovanje ljudskih prava.

Napustanje moderiranja sadrzaja.

Razmatranja koja se vrte oko reguliranja tehnoloskih platformi moraju napustiti moderiranje
sadrzaja kako bi obuhvatili algoritamsko povecéanje ekstremistickin poruka i Sireg ekosustava
ekstremizma na internetu, ukljucujuci nacin na koji algoritmi za pretraZzivanje i davanje preporuka
mozda navode ljude prema ekstremistickom sadrZaju na internetu. lako su postignuti samo mali
koraci prema Sirenju napora za suzbijanje odmicanjem od pukog uklanjanja sadrzaja, sustavni
napori jos uvijek nisu zapoceli. Nedavne objave drustvene mreze Facebook pokazale su ograni¢ene
odgovore poduzecéa na dublje algoritamske probleme u pogledu ekstremizma na internetu unatoc
internim istrazivanjima iz 2016. prema kojima ,64 % svih ljudi koji se pridruze ekstremistickim
skupinama to cine zbog alata za preporuku [platforme].”*®

Razvoj regionalnog odgovora na regionalni izazov.

Prijetnja ekstremizma na internetu na zapadnom Balkanu prelazi grani¢ne nadleznosti zbog Cega
su medunacionalna suradnja i podrska susjednih zemalja klju¢ne. To je posebno vazno kod jezi¢nih
zajednica koje se protezu preko granica. Ovaj je izazov prepoznat i u zajedni¢kom akcijskom planu
borbe protiv terorizma na zapadnom Balkanu u kojem su se vlade u regiji obvezale na suzbijanje
teroristickog sadrzaja na internetu upucivanjem teroristickog sadrZaja internetskim poduzeéima i
osnazivanjem partnera civilnog drustva da razviju ucinkovite alternativne narative.’

Medutim, malo je pojedinosti o konkretnim mehanizmima suradnje. Zemlje zapadnog Balkana
imaju slobodu u pronalazenju zajednickih rjeSenja za ovaj problem. Uspostava regionalne radne
skupine koja bi okupila relevantne drzavne sluzbe, ukljucujuci agencije za provedbu zakona i
elektronicke komunikacije, kako bi odredila regionalne prijetnje, razmjenjivala iskustva i razvijala
koordinirane odgovore povecala bi napore u borbi protiv iskoristavanja interneta koje vrse
ekstremisticki i teroristi¢ki dionici. Mogla bi se izraditi na temelju dvogodi$njih sastanaka izmedu
nacionalnih koordinatora sprecavanja / borbe protiv nasilnog ekstremizma koji se organiziraju
u okviru EU-a radi poticanja takve suradnje. Okupljanje tvoraca politika i struc¢njaka iz razlicitih
sektora radi dijeljenja znanja i boljeg shvaéanja potencijalnih ucinaka odgovora na opasnosti na
internetu—ukljucujucidigitalnu regulaciju, obrazovanje o digitalnom drZavljanstvu i komunikacijske
intervencije — pomaze potkopati i suzbiti Stetne ucinke dezinformacija na internetu, govora mrznje
i ekstremizma.®

16 Jeff Horwitz iDeepa Seetharaman, ,Facebook Executives Shut Down Efforts to Make the Site Less Divisive,” Wall Street Jour-
nal, 26.svibnja 2020., https://www.wsj.com/articles/facebook-knows-it-encourages-division-top-executives-nixed-soluti-
0ons-11590507499.

17 ,Joint Action Plan on Counter-Terrorism for the Western Balkans,” Europska komisija, 5. listopada 2018., https://ec.europa.
eu/home-affairs/sites/homeaffairs/files/news/docs/20181005_joint-action-plan-counter-terrorism-western-balkans.pdf.

18 ISD-jeva mreza digitalnog laboratorija politika i tvoraca politika nastoji izgraditi medunarodnu ,zajednicu prakse” medu
tvorcima politika i tehnoloskim struénjacima u odnosu na pitanja digitalne politike. Pogledajte: https://www.isdglobal.org

programmes/policy-government-advisory/policy-planners-network/.
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Partner sa sirim civilnim drustvom i lokalnim zajednicama.

Prema nedavnom izvjescu British Councila o ekstremizmu na zapadnom Balkanu, ispitanici smatraju
da suprotne narative treba uvrstiti u stratesko preventivno stvaranje programa u regiji.** Medutim,
zemlje zapadnog Balkana pate od relativno niskih stopa javnog povjerenja u nacionalne vlade, pa
bi ucinkovitost bilo kojeg vladinog strateskog komunikacijskog plana prihvaéanja i podrske Sireg
civilnog drustva bila ogranic¢ena.” Napori za suzbijanje nasilnog ekstremizma trebaju primijeniti
cjelokupni drustveni pristup kako bi se osiguralo prihvacanje zajednice i osnaZivanje napora
civilnog drustva za suoCavanje s nasilnim ekstremizmom, koji takvim inicijativama moze pruZiti
jedinstven izvor, odjek i vjerodostojnost. Nadalje, u ovaj je napor potrebno ukljuciti i gradove i
lokalne zajednice jer se ekstremizam manifestira drukcije na drukdijim mjestima, a lokalne vlasti i
organizacije mogu ponuditi prilagodene odgovore na temelju jedinstvenog konteksta.?!

Postoje odredeni poucni lokalni primjeri o tome kako taj pristup cjelokupnom drustvu moze
izgledati u praksi. Mreza Strong Cities Network (SCN) podupire uspostavu i operativnu provedbu
modela ,,mreze lokalne prevencije” za pokretanje pristupa pod vodstvom opcina i s podrskom
civilnog drustva u Kumanovu u Sjevernoj Makedoniji. U tom je kontekstu viSedionicki subjekt
pod nazivom akcijski tim zajednice zaduZen za razvoj, koordinaciju i provedbu lokalnih strategija
u skladu s Nacionalnom strategijom borbe protiv nasilnog ekstremizma, kao i za zajednicko
planiranje i provedbu aktivnosti s vladinim i nevladinim organizacijama prilagodenim klju¢nim
lokalnim prioritetima.?? Centar Centre for Common Ground podrzao je i razvoj akcijskih timova
zajednice u op¢inama Cair (Skopje), Gostivar i Ki¢evo u Sjevernoj Makedoniji na temelju modela
lokalne prevencije.?

Promicanje vjestina digitalnog drzavljanstva u okviru civilnog
obrazovanja.

Indeks medijske pismenosti, koji je sastavio Institut otvoreno drustvo, pokazuje da je zapadni Balkan

zapadnog Balkana?® nalazile su se na posljednja dva kvintila za medijsku pismenost i otpornost na
dezinformacije, a Sjeverna Makedonija ima najnizi ukupni rezultat u Europi.? IstraZivanja pokazuju

19 Vlado Azinovi¢, Regional Report: Understanding Violent Extremism in the Western Balkans (British Council: 2018.), https://
www.britishcouncil.me/sites/default/files/erf report western balkans 2018.pdf.

20 ,Serbiathe only WB country with more trust in the government than in the EU,” European Western Balkans, 6. kolovoza 2019.,
https://europeanwesternbalkans.com/2019/08/06/serbia-the-only-wb-country-with-more-trust-in-the-government-than-
in-the-eu/.

21 Strong Cities Network, globalna mreZa gradonacelnika, gradskih duZnosnika i stru¢njaka koji su predani razmjeni najboljih

praksi u suzbijanju nasilnog ekstremizma i polarizacije, ima ¢lanstvo od 44 opcine iz cijele regije koje su posvecene stvaranju
otpornih posebnih podrucja. Time se moze pojednostavniti jaCanje partnerstava i razvoj strateske komunikacije za gradove.
Nadalje, mrezZa je svojim programom Young Cities podrzala skupine mladih za razvoj inicijativa u zajednicama koje vode pod
vodstvom mladih, neke u obliku kampanja sa suprotnim narativima.

22 Besim Dogani i Nayla Joy-Zein, ,SCN’s Local Prevention Network Model Expands to the Western Balkans,” Strong Cities
Network, 9. listopada 2019., https://strongcitiesnetwork.org/en/Ipn-model-expands-to-the-western-balkans/.

23 Vise o centru Centre for Common Ground potraZite na njihovoj internetskoj stranici: https://ccg.org.mk/.

24 Marin Lessenski, ,Just Think about It: Findings of the Media Literacy Index 2019,” Open Society Institute, Policy Brief 55, 2019.,
https://osis.bg/wp-content/uploads/2019/11/Medialiteracylndex2019 -ENG.pdf.

25 Kosovo nije uklju¢eno u studiju zbog nedovoljnih podataka.

26 Lessenski, ,Just Think about It.”
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da su vjestine digitalne pismenosti kljucne za izgradnju otpornosti na ekstremizam, polarizaciju
i radikalizaciju.?” Obrazovanje ucinkovitog digitalnog drzavljanstva bit ¢e klju¢no kako bi mladi
dobili potrebno znanje, alate i samopouzdanje za snalazenje u pogledu medupovezanih izazova
na internetu i izvan njega — ukljucujuci izazove u vidu laznih vijesti, dezinformacija i teorija zavjere
medu mladima i starima.?®

Aktivnim razvojem kurikula, programa osposobljavanja nastavnika i resursa za ucenje koji
pruzaju znanje i vjestine za razvoj kritickog razmisljanja, promicanjem otvorenih stavova, civilnog
angazmana i medukulturnog suZivota, vlade mogu izgraditi vecu otpornost na ekstremisticke
narative, kampanje zlonamjernog utjecaja i druge internetske opasnosti. lako je EU-ova Digitalna
agenda za zapadni Balkan iz 2019. usredotocena na promoviranje digitalne pismenosti u regiji,
vazno je da inicijative sadrzavaju ideje pozitivnhog gradanstva u digitalnoj sferi i podrzavaju
otpornost protiv niza internetskih opasnosti.? Navedene aktivnosti ne bi trebalo ogranicitisamo na
formalno obrazovanje, ve¢ bi ih trebalo prosiriti na neformalno obrazovanje i kampanje podizanja
svijesti kako bi se osiguralo da i mlade i starije generacije, koje su jednako pogodene internetskim
opasnhostima, imaju koristi od veée osvijestenosti i razumijevanja dezinformacija i ekstremistickih
narativa na internetskom prostoru.

Zakljucak

ZapadniBalkan suocen je sbrojnimregionalnimizazovimaipitanjima oko internetskog ekstremizma
koji proizlaze iz njegove jedinstvene povijesti, raznolike demografije i geopolitickog polozaja, sto
ima vaZzne posljedice za donosenje koherentnih politika. Medutim, u tom Sirem regionalnom
kontekstu znatno razliite nacionalne i podnacionalne politike i okruZja prijetnji traze odgovore
prilagodene lokalnim zajednicama. U ovoj studiji o politici nalazi se niz konkretnih politickih
inicijativa s posebnom vaZno$éu za zapadni Balkan, od nastojanja da se izgradi otpornost na
ekstremizam na internetu koja krece od gradanstva do nastojanja da se reguliraju Stetni internetski
sadrzaji koja kre¢u od drZzavnog vrha. U ovim se odgovorima naglasavaju potencijalne metode
regionalne suradnje i integriranih napora u kojima je prepoznato da je izazov ekstremizma na
internetu s kojim je suoCen zapadni Balkan sustinski transnacionalan i da se sustavno mozZe rijesiti
samo kombinacijom odgovora na razini zemalja i koordiniranim regionalnim inicijativama.

27 Louis Reynolds i Ralph Scott, Digital Citizens: Countering Extremism Online (London: Demos, 2016.), https://www.demos.

co.uk/wp-content/uploads/2016/12/Digital-Citizenship-web-1.pdf.
28 Ibid.
29 Program Be Internet Citizens pruza primjer medunarodnog kurikula koji je usmjeren na usadivanje navedenih vjestina. Pogle-

dajte: https://internetcitizens.withyoutube.com/.
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